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Аннотация рабочей программы дисциплины 

«Экономические преступления, совершаемые в киберпространстве, и меры 

противодействия им» 

Автор-составитель: Ефремова М.А. 

 

Цель изучения 

дисциплины 

Целями изучения дисциплины «Экономические преступления, 

совершаемые в киберпространстве и меры противодействия 

им» права является: 

- овладение навыками квалификации преступлений, 

совершаемых в киберпространстве; 

- изучение основных видов проявления преступного поведения 

в киберпространстве, направленного на экономическую 

безопасность страны; 

- овладение навыками противодействия экономическим 

преступлениям, совершаемым в киберпространстве. 

Место дисциплины в 

структуре 

ППССЗ/ОПОП 

Б1.В.В.6 Дисциплины (модуля) по выбору 6 (ДВ.6) 

Компетенции, 

формируемые в 

результате освоения 

дисциплины (модуля) 

ПК-3, ПК-4, ПК-5 

 

Содержание 

дисциплины (модуля) 

Тема №1. Понятие и признаки киберпространства и 

экономических киберпреступлений 

Тема №2. Международный и зарубежный опыт в сфере 

противодействия экономически преступлениям, совершаемым в 

киберпространстве 

Тема №3. Преступления против собственности, 

совершаемые в киберпространстве 

Тема №4. Преступления в сфере экономической 

деятельности, совершаемые в киберпространстве 

Тема №5. Причины и условия совершения экономических 

киберпреступлений 

Тема №6. Личность киберпреступника и его жертвы 

Тема №7. Правовые и криминологические меры 

противодействия  экономическим преступлениям, 

совершаемым в киберпространстве России 

Общая трудоемкость 

дисциплины (модуля) 

Общая трудоемкость дисциплины составляет 1 зачетную 

единицу, 36 часов. 

 

Форма 

промежуточной 

аттестации 

Зачёт 
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1.Цели и планируемые результаты изучения дисциплины (модуля) 

Целью изучения дисциплины (модуля) является освоение компетенций 

(индикаторов достижения компетенций), предусмотренных рабочей программой.  

В совокупности с другими дисциплинами ППССЗ/ОПОП дисциплина обеспечивает 

формирование следующих компетенций: 

     Таблица 1 

№ 

п/п 

Код 

компетенции 
Название 

1 ПК-3 

Способен применять международные правовые акты и 

нормативные правовые акты Российской Федерации при 

рассмотрении судами уголовных дел, а также составлять судебные 

акты (протоколов, постановлений, определений, приговоров и 

др.). 

2 ПК-4 Способен применять международные правовые акты и 

нормативные правовые акты Российской Федерации при 

реализации полномочий органами публичной власти, способен 

составлять правоприменительные документы  (протесты, 

представления, постановления и др.) 

3 ПК-5 Способен  подготавливать консультации по правовым  вопросам 

(включая уголовно-правовым и уголовно-процессуальным) и 

подготавливать правовые документы. 

 

Планируемые результаты освоения дисциплины в части каждой компетенции 

указаны в картах компетенций по ППССЗ/ОПОП. 

В рамках дисциплины осуществляется воспитательная работа, предусмотренная 

рабочей программой воспитания, календарным планом воспитательной работы. 
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2.Место дисциплины (модуля) в структуре ООП 

 

Дисциплина «Экономические преступления, совершаемые в киберпространстве и 

меры противодействия им» входит в Б1.В.В.6 Дисциплины (модуля) по выбору 6 (ДВ.6).  

3. Объем дисциплины (модуля) и виды учебной работы 

 

Таблица 2.1 

очная форма обучения 

Вид учебной работы 

Трудоемкость 

за
ч

. 

 е
д

. 

час. 

по  

семестрам 

4 семестр 

Общая трудоемкость дисциплины по учебному 

плану 

1 
36 36 

Контактная работа - 10 10 

Самостоятельная работа под контролем 

преподавателя, НИРС 

- 
26 26 

Занятия лекционного типа  - 2 2 

Занятия семинарского типа - 8 8 

в том числе с практической подготовкой (при 

наличии) 

- 
2 2 

Форма промежуточной аттестации - - зачет 

 

Таблица 2.2 

заочная форма обучения 

Вид учебной работы 

Трудоемкость 

за
ч

. 

 е
д

. 

час. 

по  

семестрам 

3 семестр 4 семестр 

Общая трудоемкость дисциплины по 

учебному плану 
1 36 36 

Контактная работа - 10 4 6 

Самостоятельная работа под контролем 

преподавателя, НИРС 
- 26 26 

Занятия лекционного типа  - 2 2  

Занятия семинарского типа - 8 2 6 

в том числе с практической подготовкой 

(при наличии) 
-    

Форма промежуточной аттестации - -  зачет 

 

 

4. Содержание дисциплины (модуля) 

 

4.1. Текст рабочей программы по темам 

 

Тема №1. Понятие и признаки киберпространства и экономических 

киберпреступлений 

Понятие и общая характеристика киберпространства. Понятие и общая 

характеристика киберпреступлений. Отличие киберпреступлений от компьютерных 

преступлений и преступлений в сфере компьютерной информации. Современные 
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информационные решения применяемые к киберпространстве, как  средства совершения 

киберпреступлений и средства их пресечения (блокчейн, криптовалюты, нейросети, 

искусственный интеллект). 

Тема №2. Международный и зарубежный опыт в сфере противодействия 

экономически преступлениям, совершаемым в киберпространстве 

Общая характеристика  и обсуждение Рекомендации №(89)9 Совета Европы от 13 

сентября 1989 года. Общая характеристика Регламента G8 №16 от 26 июня 1996 года 

(Франция, Лион). Общая характеристика и обсуждение Конвенции Совета Европы от 23 

ноября 2001 года (Венгрия, Будапешт). Общая характеристика и обсуждение Резолюции 

ООН № 56/261 от 31 января 2002 года (США, Нью-Йорк).  Опыт противодействия 

киберпреступлениям стран англосаксонской  правовой семьи. Опыт противодействия 

киберпреступлениям стран романо-германской  правовой семьи. Опыт противодействия 

киберпреступлениям стран Азии. Опыт противодействия киберпреступлениям стран СНГ. 

Опыт противодействия киберпреступлениям стран мусульманской правовой семь. 

Тема №3. Преступления против собственности, совершаемые в 

киберпространстве 

Общая характеристика преступлений против собственности, совершаемых в 

киберпространстве. Кража, совершаемая в киберпространстве (анализ судебной практики и 

разбор приговора). Обычное мошенничество, совершаемое в киберпространстве  (анализ 

судебной практики и разбор приговора). Мошенничество с использованием электронного 

средства платежа (анализ судебной практики и разбор приговора). Мошенничество в сфере 

компьютерной информации (анализ судебной практики и разбор приговора). 

Вымогательство, совершаемое в киберпространстве (анализ судебной практики и разбор 

приговора). Иные преступления против собственности, совершаемые в киберпространстве 

(анализ судебной практики и разбор приговора). 

Тема №4. Преступления в сфере экономической деятельности, совершаемые в 

киберпространстве 

Общая характеристика преступлений в сфере экономической деятельности, 

совершаемых в киберпространстве.  Организация и проведение азартных игр в 

киберпространстве (анализ судебной практики и разбор приговора). Легализация и 

отмывание денег в киберпространстве (анализ судебной практики и разбор приговора). 

Манипулирование рынком в киберпространстве (анализ судебной практики и разбор 

приговора). Незаконное использование товарного знака в киберпространстве (анализ 

судебной практики и разбор приговора). Незаконные получение и разглашение сведений, 

составляющих коммерческую тайну в киберпространстве (анализ судебной практики и 

разбор приговора). Иные преступления в сфере экономической деятельности, совершаемые 

в киберпространстве (анализ судебной практики и разбор приговора). 

Тема №5. Причины и условия совершения экономических киберпреступлений 

Общая характеристика понятия преступность, причины и условия преступлений. 

Отличие причины преступлений  от условий. Причины экономической киберпреступности 

и экономических киберпреступлений: виды, содержание. Условия экономической 

киберпреступности и экономических киберпреступлений: виды, содержание. Латентность 

киберпреступлений. 

Тема №6. Личность киберпреступника и его жертвы 

Общая характеристика понятий личность преступника. Теории личности 

преступников. Общая характеристика понятия жертва преступления. Виктимолония и 
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виктимность. Личность современного киберпреступника на основе актуальных данных. 

Личность жертвы киберпреступлений на основе актуальных данных.   

Тема №7. Правовые и криминологические меры противодействия  

экономическим преступлениям, совершаемым в киберпространстве России 

Общая характеристика понятия меры противодействия преступлений. Отличие мер 

противодействия  от мер пресечения преступлений. Виды мер противодействия  

экономическим киберпреступлений. Обсуждение предлагаемых актуальных мер 

противодействия экономическим  киберпреступлениям. 

  



9 

4.2. Разделы и темы дисциплины, виды занятий (тематический план) 

 

Таблица 3.1 

Тематический план 

Очная форма обучения 

№ 

Раздел 

дисциплины, 

тема 
К

о
д

 к
о
м

п
ет

ен
ц

и
и

 

О
б
щ

а
я

 т
р

у
д

о
ём

к
о
ст

ь
 

д
и

сц
и

п
л

и
н

ы
 

в том числе 

Наименование 

оценочного 

средства 

К
о
н

т
а
к

т
н

а
я

 

р
а
б
о
т
а
 

С
а
м

о
ст

о
я

т
е
л

ь
н

а
я

 

р
а
б
о
т
а
 п

о
д

 

к
о
н

т
р

о
л

ем
 

п
р

еп
о
д

а
в

а
т
ел

я
, 

Н
И

Р
С

 

З
а
н

я
т
и

я
 

л
ек

ц
и

о
н

н
о
г
о
 т

и
п

а
 

З
а
н

я
т
и

я
 

се
м

и
н

а
р

ск
о
г
о
 

т
и

п
а
 

 
П

р
а
к

т
и

ч
ес

к
а
я

 

п
о
д

г
о
т
о
в

к
а
 

час

. 

ча

с 
час. 

час

. 

час

. 

час

. 

1 Понятие и 

признаки 

киберпространства 

и экономических 

киберпреступлений 

ПК-3, 

ПК-4, 

ПК-5 

4 2 2 1 1 - Вопросы для 

семинарского 

занятия, вопросы 

для зачёта, 

комплект заданий 

для контрольной 

работы (для 

заочных форм), 

тесты 

2 Международный 

и зарубежный 

опыт в сфере 

противодействия 

экономически 

преступлениям, 

совершаемым в 

киберпространст

ве 

ПК-3, 

ПК-4, 

ПК-5 

4 2 2 1 1 - Вопросы для 

семинарского 

занятия, вопросы 

для зачёта, 

комплект заданий 

для контрольной 

работы (для 

заочных форм), 

тесты 

3 Преступления 

против 

собственности, 

совершаемые в 

киберпространст

ве 

ПК-3, 

ПК-4, 

ПК-5 

8 2 6 - - - Вопросы для 

практического 

занятия, вопросы 

для зачёта, 

комплект заданий 

для контрольной 

работы (для 

заочных форм), 

тесты 

4 Преступления в 

сфере 

экономической 

деятельности, 

совершаемые в 

киберпространст

ве 

ПК-3, 

ПК-4, 

ПК-5 

5 1 4 - 1 - Вопросы для 

семинарского 

занятия, вопросы 

для зачёта, 

комплект заданий 

для контрольной 

работы (для 
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заочных форм), 

тесты 

5 Причины и 

условия 

совершения 

экономических 

киберпреступлен

ий 

ПК-3, 

ПК-4, 

ПК-5 

5 1 4 - 1 - Вопросы для 

семинарского 

занятия, вопросы 

для зачёта, 

комплект заданий 

для контрольной 

работы (для 

заочных форм), 

тесты 

6 Личность 

киберпреступник

а и его жертвы 

ПК-3, 

ПК-4, 

ПК-5 

5 1 4 - 1 - Вопросы для 

деловой игры, 

вопросы для зачёта, 

комплект заданий 

для контрольной 

работы (для 

заочных форм), 

тесты 

7 Правовые и 

криминологичес

кие меры 

противодействия  

экономическим 

преступлениям, 

совершаемым в 

киберпространст

ве России  

ПК-3, 

ПК-4, 

ПК-5 

5 1 4 - 1 - Вопросы для 

деловой игры, 

вопросы для зачёта, 

комплект заданий 

для контрольной 

работы (для 

заочных форм), 

тесты 

ВСЕГО  36 10 26 2 6 -  
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Таблица 3.2 

Тематический план 

 

Заочная форма обучения 

№ 

Раздел 

дисциплины, 

тема 

К
о
д

 к
о
м

п
ет

ен
ц

и
и

 

О
б
щ

а
я

 т
р

у
д

о
ём

к
о
ст

ь
 

д
и

сц
и

п
л

и
н

ы
 

в том числе 

Наименование 

оценочного 

средства 

К
о
н

т
а
к

т
н

а
я

 

р
а
б
о
т
а
 

С
а
м

о
ст

о
я

т
е
л

ь
н

а
я

 

р
а
б
о
т
а
 п

о
д

 

к
о
н

т
р

о
л

ем
 

п
р

еп
о
д

а
в

а
т
ел

я
, 

Н
И

Р
С

 

З
а
н

я
т
и

я
 

л
ек

ц
и

о
н

н
о
г
о
 т

и
п

а
 

З
а
н

я
т
и

я
 

се
м

и
н

а
р

ск
о
г
о
 

т
и

п
а
 

 
П

р
а
к

т
и

ч
ес

к
а
я

 

п
о
д

г
о
т
о
в

к
а
 

час

. 

ча

с 
час. 

час

. 

час

. 

час

. 

1 Понятие и 

признаки 

киберпространства 

и экономических 

киберпреступлений 

ПК-3, 

ПК-4, 

ПК-5 

4 2 2 1 1 - Вопросы для 

семинарского 

занятия, вопросы 

для зачёта, 

комплект заданий 

для контрольной 

работы (для 

заочных форм), 

тесты 

2 Международный 

и зарубежный 

опыт в сфере 

противодействия 

экономически 

преступлениям, 

совершаемым в 

киберпространст

ве 

ПК-3, 

ПК-4, 

ПК-5 

4 2 2 1 1 - Вопросы для 

семинарского 

занятия, вопросы 

для зачёта, 

комплект заданий 

для контрольной 

работы (для 

заочных форм), 

тесты 

3 Преступления 

против 

собственности, 

совершаемые в 

киберпространст

ве 

ПК-3, 

ПК-4, 

ПК-5 

8 2 6 - - - Вопросы для 

практического 

занятия, вопросы 

для зачёта, 

комплект заданий 

для контрольной 

работы (для 

заочных форм), 

тесты 

4 Преступления в 

сфере 

экономической 

деятельности, 

совершаемые в 

киберпространст

ве 

ПК-3, 

ПК-4, 

ПК-5 

5 1 4 - 1 - Вопросы для 

семинарского 

занятия, вопросы 

для зачёта, 

комплект заданий 

для контрольной 

работы (для 

заочных форм), 

тесты 
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5 Причины и 

условия 

совершения 

экономических 

киберпреступлен

ий 

ПК-3, 

ПК-4, 

ПК-5 

5 1 4 - 1 - Вопросы для 

семинарского 

занятия, вопросы 

для зачёта, 

комплект заданий 

для контрольной 

работы (для 

заочных форм), 

тесты 

6 Личность 

киберпреступник

а и его жертвы 

ПК-3, 

ПК-4, 

ПК-5 

5 1 4 - 1 - Вопросы для 

деловой игры, 

вопросы для зачёта, 

комплект заданий 

для контрольной 

работы (для 

заочных форм), 

тесты 

7 Правовые и 

криминологичес

кие меры 

противодействия  

экономическим 

преступлениям, 

совершаемым в 

киберпространст

ве России  

ПК-3, 

ПК-4, 

ПК-5 

5 1 4 - 1 - Вопросы для 

деловой игры, 

вопросы для зачёта, 

комплект заданий 

для контрольной 

работы (для 

заочных форм), 

тесты 

ВСЕГО  36 10 26 2 6 -  
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4.3. Самостоятельное изучение обучающимися разделов дисциплины 

 

Таблица 4  

№ раздела (темы) 

дисциплины 

Вопросы, выносимые на 

самостоятельное изучение 

Кол-во 

часов 

1. Понятие и признаки киберпространства и 

экономических киберпреступлений 

Изучение материалов по 

теме. Составление конспекта 

для семинара.  

2 

2. Международный и зарубежный опыт в 

сфере противодействия экономически 

преступлениям, совершаемым в 

киберпространстве 

Изучение материалов по 

теме. Составление конспекта 

для семинара. 

2 

3. Преступления против собственности, 

совершаемые в киберпространстве 

Изучение материалов по 

теме. Составление конспекта 

для семинара. 

6 

4. Преступления в сфере экономической 

деятельности, совершаемые в 

киберпространстве 

Изучение материалов по 

теме. Составление конспекта 

для семинара. 

4 

5. Причины и условия совершения 

экономических киберпреступлений 

Изучение материалов по 

теме. Составление конспекта 

для семинара. 

4 

6. Личность киберпреступника и его жертвы Изучение материалов по 

теме. Составление конспекта 

для семинара. 

4 

7. Правовые и криминологические меры 

противодействия  экономическим 

преступлениям, совершаемым в 

киберпространстве России  

Изучение материалов по 

теме. Составление конспекта 

для семинара. 

4 

 

4.4. Темы курсового проекта (курсовой работы) 

 

Не предусмотрено 
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5. Учебно-методическое и информационное обеспечение дисциплины (модуля) 

5.1. Учебно-методические рекомендации по изучению дисциплины (модуля) 

 

Студент, приступая к изучению учебного курса «Экономические преступления, 

совершаемые в киберпространстве и меры противодействия им», должен обладать 

основными знаниями гуманитарных дисциплин, полученных в рамках программы 

общеобразовательной школы, а также достаточными представлениями об основных 

понятиях теории государства и права, истории государства и права России и зарубежных 

стран, иметь представление  об истории развития уголовного законодательства, политике 

государства в области уголовного права, об основных задачах уголовного права; уметь  

использовать методы сбора нормативной и фактической информации, имеющей значение 

для реализации правовых норм в сфере уголовного права, а также методы  анализа судебной 

практики; владеть методологией сравнительно-правового анализа применительно к 

уголовно-правовой сфере. 

5.2. Перечень нормативных правовых актов, актов высших судебных органов, 

материалов судебной практики 

5.2.1. Нормативные правовые акты 

1) Конституция Российской Федерации от 12.12.1993; 

2) Уголовный кодекс РФ. 

3) Гражданский кодекс Российской Федерации. 

4) Кодекс Российской Федерации об административных правонарушениях от 

30.12.2001 N 195-ФЗ 

5) Федеральный закон "Об информации, информационных технологиях и о 

защите информации" от 27.07.2006 N 149-ФЗ (последняя редакция). 

6) Федеральный закон "Об электронной подписи" от 06.04.2011 N 63-ФЗ 

(последняя редакция). 

7) Федеральный закон от 28.12.2010 № 390-ФЗ "О безопасности" 

8) Федеральный закон от 23.06.2016 № 182-ФЗ "Об основах системы 

профилактики правонарушений в Российской Федерации" 

9) Федеральный закон от 07.08.2001 № 115-ФЗ (ред. от 07.04.2020) "О 

противодействии легализации (отмыванию) доходов, полученных преступным путем, и 

финансированию терроризма" 

10) Указ Президента РФ от 02.07.2021 № 400 «О Стратегии национальной 

безопасности Российской Федерации» 

11) Указ Президента РФ от 31.03.2000 N 616 «О дополнительных мерах по 

обеспечению безопасного функционирования важнейших отраслей экономики» ; 

12) Указ Президента РФ от 05.12.2016 № 646 "Об утверждении Доктрины 

информационной безопасности Российской Федерации" 

 

5.2.2. Официальные акты высших судебных органов,  

материалы судебной практики2 

1) "Обзор практики Конституционного Суда Российской Федерации за 2021 

год" 

2) Постановление Пленума Верховного Суда РФ от 22.06.2021 N 18 "О 

некоторых вопросах досудебного урегулирования споров, рассматриваемых в порядке 

гражданского и арбитражного судопроизводства" 

3) Постановление Пленума Верховного Суда РФ от 29.09.2015 N 43 (ред. от 

                                                 
2 Все перечисленные акты высших судебных органов, судебная практика включены в Справочно-правовую 

систему «КонсультантПлюс». 

http://www.consultant.ru/popular/gkrf4/
https://login.consultant.ru/link/?req=doc&demo=2&base=LAW&n=377029&date=16.09.2021&dst=6904&field=134
https://login.consultant.ru/link/?req=doc&demo=2&base=LAW&n=377029&date=16.09.2021&dst=6904&field=134
http://pravo.gov.ru/proxy/ips/?docbody=&nd=102144301&intelsearch=1.%092.%09%D4%E5%E4%E5%F0%E0%EB%FC%ED%FB%E9+%E7%E0%EA%EE%ED+%EE%F2+28.12.2010+N+390-%D4%C7+%22%CE+%E1%E5%E7%EE%EF%E0%F1%ED%EE%F1%F2%E8%22
http://pravo.gov.ru/proxy/ips/?docbody=&nd=102402071&intelsearch=%D4%E5%E4%E5%F0%E0%EB%FC%ED%FB%E9+%E7%E0%EA%EE%ED+%EE%F2+23.06.2016+N+182-%D4%C7+%22%CE%E1+%EE%F1%ED%EE%E2%E0%F5+%F1%E8%F1%F2%E5%EC%FB+%EF%F0%EE%F4%E8%EB%E0%EA%F2%E8%EA%E8+%EF%F0%E0%E2%EE%ED%E0%F0%F3%F8%E5%ED%E8%E9+%E2+%D0%EE%F1%F1%E8%E9%F1%EA%EE%E9+%D4%E5%E4%E5%F0%E0%F6%E8%E8%22
http://pravo.gov.ru/proxy/ips/?docbody=&nd=102072376&intelsearch=%D4%E5%E4%E5%F0%E0%EB%FC%ED%FB%E9+%E7%E0%EA%EE%ED+%EE%F2+07.08.2001+N+115-%D4%C7+%28%F0%E5%E4.+%EE%F2+07.04.2020%29+
http://pravo.gov.ru/proxy/ips/?docbody=&prevDoc=102385609&backlink=1&&nd=602263723
http://pravo.gov.ru/proxy/ips/?docbody=&nd=102417017&intelsearch=%D3%EA%E0%E7+%CF%F0%E5%E7%E8%E4%E5%ED%F2%E0+%D0%D4+%EE%F2+05.12.2016+N+646+
https://login.consultant.ru/link/?req=doc&demo=2&base=ARB&n=701910&date=26.06.2022
https://login.consultant.ru/link/?req=doc&demo=2&base=ARB&n=701910&date=26.06.2022
https://login.consultant.ru/link/?req=doc&demo=2&base=ARB&n=670769&date=26.06.2022
https://login.consultant.ru/link/?req=doc&demo=2&base=ARB&n=670769&date=26.06.2022
https://login.consultant.ru/link/?req=doc&demo=2&base=ARB&n=670769&date=26.06.2022
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22.06.2021) "О некоторых вопросах, связанных с применением норм Гражданского кодекса 

Российской Федерации об исковой давности" 

4) "Обзор практики Конституционного Суда Российской Федерации за 2020 

год" 

5) "Обзор практики Конституционного Суда Российской Федерации за 2019 

год" 

6) "Обзор судебной практики Верховного Суда Российской Федерации N 1 

(2021)" (утв. Президиумом Верховного Суда РФ 07.04.2021) 

7) "Обзор судебной практики Верховного Суда Российской Федерации N 2 

(2021)" (утв. Президиумом Верховного Суда РФ 30.06.2021) 

8) "Обзор судебной практики Верховного Суда Российской Федерации N 4 

(2020)" (утв. Президиумом Верховного Суда РФ 23.12.2020) 

9) "Обзор судебной практики Верховного Суда Российской Федерации N 3 

(2020)" (утв. Президиумом Верховного Суда РФ 25.11.2020) 

10) "Обзор судебной практики Верховного Суда Российской Федерации N 2 

(2020)" (утв. Президиумом Верховного Суда РФ 22.07.2020) 

11) "Обзор судебной практики Верховного Суда Российской Федерации N 1 

(2020)" (утв. Президиумом Верховного Суда РФ 10.06.2020) 

12) «Обзор судебной практики Верховного Суда Российской Федерации № 4 

(2019)» (утв. Президиумом Верховного Суда РФ 25.12.2019); 

13) «Обзор судебной практики Верховного Суда Российской Федерации № 3 

(2019)» (утв. Президиумом Верховного Суда РФ 27.11.2019); 

14) Постановление Пленума Верховного Суда РФ от 26.11.2019 № 48 «О 

практике применения судами законодательства об ответственности за налоговые 

преступления»; 

15) «Обзор судебной практики Верховного Суда Российской Федерации № 2 

(2019)» (утв. Президиумом Верховного Суда РФ 17.07.2019); 

16) «Обзор судебной практики Верховного Суда Российской Федерации № 1 

(2019)» (утв. Президиумом Верховного Суда РФ 24.04.2019). 

17) "Обзор по отдельным вопросам судебной практики, связанным с принятием 

судами мер противодействия незаконным финансовым операциям" (утв. Президиумом 

Верховного Суда РФ 08.07.2020); 

18) "Обзор судебной практики Верховного Суда Российской Федерации N 1 

(2022)" (утв. Президиумом Верховного Суда РФ 01.06.2022). 

 

5.3. Информационное обеспечение изучения дисциплины (модуля) 

 Информационные, в том числе электронные ресурсы Университета,-    

а также иные электронные ресурсы, необходимые для изучения дисциплины (модуля):  

 

№ 

п./п. 

Наименование  Адрес в сети Интернет 

1 ZNANIUM.COM http://znanium.com  

Основная коллекция  

Коллекция издательства  Статут 

Znanium.com. Discovery  для аспирантов 

2 ЭБС ЮРАЙТ www.biblio-online.ru 

3 ЭБС «BOOK.ru» www.book.ru 

коллекция издательства Проспект  

Юридическая литература ; коллекции 

издательства Кнорус Право, Экономика и 

https://login.consultant.ru/link/?req=doc&demo=2&base=ARB&n=671029&date=26.06.2022
https://login.consultant.ru/link/?req=doc&demo=2&base=ARB&n=671029&date=26.06.2022
https://login.consultant.ru/link/?req=doc&demo=2&base=ARB&n=654306&date=26.06.2022
https://login.consultant.ru/link/?req=doc&demo=2&base=ARB&n=654306&date=26.06.2022
https://login.consultant.ru/link/?req=doc&demo=2&base=ARB&n=616961&date=26.06.2022
https://login.consultant.ru/link/?req=doc&demo=2&base=ARB&n=616961&date=26.06.2022
https://login.consultant.ru/link/?req=doc&demo=2&base=LAW&n=381735&date=16.09.2021
https://login.consultant.ru/link/?req=doc&demo=2&base=LAW&n=381735&date=16.09.2021
https://login.consultant.ru/link/?req=doc&demo=2&base=LAW&n=388750&date=16.09.2021
https://login.consultant.ru/link/?req=doc&demo=2&base=LAW&n=388750&date=16.09.2021
https://login.consultant.ru/link/?req=doc&demo=2&base=LAW&n=371986&date=16.09.2021
https://login.consultant.ru/link/?req=doc&demo=2&base=LAW&n=371986&date=16.09.2021
https://login.consultant.ru/link/?req=doc&demo=2&base=LAW&n=368947&date=16.09.2021
https://login.consultant.ru/link/?req=doc&demo=2&base=LAW&n=368947&date=16.09.2021
https://login.consultant.ru/link/?req=doc&demo=2&base=LAW&n=358150&date=16.09.2021
https://login.consultant.ru/link/?req=doc&demo=2&base=LAW&n=358150&date=16.09.2021
https://login.consultant.ru/link/?req=doc&demo=2&base=LAW&n=354704&date=16.09.2021
https://login.consultant.ru/link/?req=doc&demo=2&base=LAW&n=354704&date=16.09.2021
consultantplus://offline/ref=D10A6B2462A74C2A3977FAEF7681C034029EB03A690587DA3A34F3B523FB23E3C4165940E2617BC1C01D44A0FA7Dy3O
consultantplus://offline/ref=D10A6B2462A74C2A3977FAEF7681C034029EB03A690587DA3A34F3B523FB23E3C4165940E2617BC1C01D44A0FA7Dy3O
consultantplus://offline/ref=D10A6B2462A74C2A3977FAEF7681C034029FB9326A0687DA3A34F3B523FB23E3C4165940E2617BC1C01D44A0FA7Dy3O
consultantplus://offline/ref=D10A6B2462A74C2A3977FAEF7681C034029FB9326A0687DA3A34F3B523FB23E3C4165940E2617BC1C01D44A0FA7Dy3O
consultantplus://offline/ref=D10A6B2462A74C2A3977FAEF7681C034029FB6346B0087DA3A34F3B523FB23E3C4165940E2617BC1C01D44A0FA7Dy3O
consultantplus://offline/ref=D10A6B2462A74C2A3977FAEF7681C034029FB6346B0087DA3A34F3B523FB23E3C4165940E2617BC1C01D44A0FA7Dy3O
consultantplus://offline/ref=D10A6B2462A74C2A3977FAEF7681C034029FB6346B0087DA3A34F3B523FB23E3C4165940E2617BC1C01D44A0FA7Dy3O
consultantplus://offline/ref=D10A6B2462A74C2A3977FAEF7681C0340196B1316B0787DA3A34F3B523FB23E3C4165940E2617BC1C01D44A0FA7Dy3O
consultantplus://offline/ref=D10A6B2462A74C2A3977FAEF7681C0340196B1316B0787DA3A34F3B523FB23E3C4165940E2617BC1C01D44A0FA7Dy3O
consultantplus://offline/ref=D10A6B2462A74C2A3977FAEF7681C0340197B1306C0D87DA3A34F3B523FB23E3C4165940E2617BC1C01D44A0FA7Dy3O
consultantplus://offline/ref=D10A6B2462A74C2A3977FAEF7681C0340197B1306C0D87DA3A34F3B523FB23E3C4165940E2617BC1C01D44A0FA7Dy3O
http://znanium.com/
http://www.biblio-online.ru/
http://www.book.ru/
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Менеджмент 

4 East View Information Services www.ebiblioteka.ru 

Универсальная база данных периодики 

(электронные журналы) 

5 НЦР РУКОНТ http://rucont.ru/  

Раздел Ваша коллекция - РГУП-периодика 

(электронные журналы) 

6 Oxford Bibliographies  

 

www.oxfordbibliographies.com 

модуль Management –аспирантура 

Экономика и  модуль International Law- 

аспирантура  Юриспруденция 

7 Информационно-

образовательный портал РГУП 

www.op.raj.ru  электронные версии 

учебных, научных и научно-практических 

изданий  РГУП  

8 Система электронного обучения 

«Фемида» 

 www.femida.raj.ru  

Учебно-методические комплексы, 

Рабочие программы по направлению 

подготовки 

9 Правовые системы Гарант, КонсультантПлюс 

 

 

Ресурсы сети Интернет 

1) сервер органов государственной власти российской Федерации 

«Официальная Россия» (www.gov.ru),  

2) официальный сайт Совета Федерации Федерального Собрания Российской 

Федерации (www.council.gov.ru),  

3) официальный сайт Государственной думы Федерального Собрания 

Российской Федерации (www.duma.gov.ru),  

4) официальный сайт Президента Российской Федерации 

(http://president.kremlin.ru),  

5) официальный сайт Конституционного Суда Российской Федерации 

(ks.rfnet.ru),  

6) официальный сайт Верховного суда Российской Федерации (www.supcourt.ru, 

www.arbitr.ru),  

7) официальный сайт Банка России (www.cbr.ru),  

8) официальный Интернет-портал Правительства Российской Федерации 

(www.government.gov.ru),  

9) официальный сайт Министерства финансов Российской Федерации 

(www.minfin.ru),  

10) официальный сайт Федеральной таможенной службы Российской Федерации 

(www.customs.ru),  

11) Официальный сайт Судебного Департамента РФ (http://www.cdep.ru/), 

12) Официальный сайт Следственного комитета РФ (https://sledcom.ru/), 

13) Официальный сайт МВД РФ (https://мвд.рф/), 

14) Официальный сайт Генеральной прокуратуры РФ 

(https://www.genproc.gov.ru/), 

15) Официальный сайт Федеральной службы государственной статистики 

(https://rosstat.gov.ru/), 

16) официальный сайт Портал правовой статистики (http://crimestat.ru). 

 

http://www.ebiblioteka.ru/
http://rucont.ru/
http://www.oxfordbibliographies.com/
http://www.op.raj.ru/
http://www.femida.raj.ru/
http://www.gov.ru/
http://(www.council.gov.ru/
http://www.duma.gov.ru/
file:///C:/AppData/Roaming/Microsoft/Word/(http:/president.kremlin.ru
http://ks.rfnet.ru/
http://www.supcourt.ru/
http://www.arbitr.ru/
http://www.cbr.ru/
http://www.government.gov.ru/
http://www.minfin.ru/
http://www.customs.ru/
http://www.cdep.ru/
https://sledcom.ru/
https://мвд.рф/
https://www.genproc.gov.ru/
https://rosstat.gov.ru/
http://crimestat.ru/
http://crimestat.ru/
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 Основная и дополнительная литература указана в Карте обеспеченности 

литературой. 

6. Материально-техническое обеспечение 

Для материально-технического обеспечения дисциплины используются 

специальные помещения. Специальные помещения представляют собой учебные 

аудитории для проведения занятий лекционного типа, занятий семинарского типа, 

курсового проектирования (выполнения курсовых работ), групповых и индивидуальных 

консультаций, текущего контроля  

и промежуточной аттестации, а также помещения для самостоятельной работы и 

помещения для хранения и профилактического обслуживания учебного оборудования. 

Для проведения занятий лекционного типа предлагаются наборы 

демонстрационного оборудования и учебно-наглядных пособий, обеспечивающие 

тематические иллюстрации, соответствующие рабочим программам дисциплин. 

Демонстрационное оборудование представлено  

в виде мультимедийных средств. Учебно-наглядные пособия представлены  

в виде экранно-звуковых средств, печатных пособий, слайд-презентаций, видеофильмов, 

макетов и т.д., которые применяются по необходимости  

в соответствии с темами (разделами) дисциплины. 

Для самостоятельной работы обучающихся помещения оснащены компьютерной 

техникой с возможностью подключения к сети «Интернет»  

и обеспечением доступа в электронную информационно-образовательную среду 

университета. 

Предусмотрены помещения для хранения и профилактического обслуживания 

учебного оборудования. 

Перечень специальных помещений ежегодно обновляется и отражается в справке о 

материально-техническом обеспечении основной образовательной программы. 

Состав необходимого комплекта лицензионного программного обеспечения 

ежегодно обновляется, утверждается и отражается в справке  

о материально-техническом обеспечении основной образовательной программы. 

 

№ п\п 
Наименование дисциплины 

(модуля) в соответствии с 

учебным планом 

Наименование специальных 

помещений и помещений для 

самостоятельной работы 

1. 

Экономические преступления, 

совершаемые в 

киберпространстве, и меры 

противодействия им 

Кабинет дисциплин права (аудитория № 103) 

- для проведения занятий лекционного типа, 

занятий семинарского типа, курсового 

проектирования (выполнения курсовых 

работ), групповых и индивидуальных 

консультаций, текущего контроля и 

промежуточной аттестации (либо аналог) 
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7. Карта обеспеченности литературой 

Кафедра уголовно-правовых дисциплин 

Направление подготовки: 40.04.01 Юриспруденция 

Магистерская программа «Юрист в сфере уголовного судопроизводства» 

Дисциплина: Экономические преступления, совершаемые в киберпространстве, и меры 

противодействия им 

Курс: 2 
 

Наименование, Автор или  редактор, Издательство, Год издания, кол-во страниц 

1 

Основная литература 
Овчинский, В. С. Криминология цифрового мира : учебник для магистратуры / В. С. Овчинский. 

— Москва : Норма : ИНФРА-М, 2022. — 352 с. - ISBN 978-5-91768-896-1. - Текст : электронный. - 

URL: https://znanium.com/catalog/product/1862958 (дата обращения: 12.05.2022). – Режим доступа: 

по подписке.  

                                                                        Дополнительная литература 

Овчинский, В. С. Основы борьбы с киберпреступностью и кибертерроризмом : хрестоматия / 

сост. В. С. Овчинский. — Москва : Норма, 2020. — 528 с. - ISBN 978-5-16-102277-1. - Текст : 

электронный. - URL: https://new.znanium.com/catalog/product/1047117 (дата обращения: 12.05.2022) 

Дополнительная литература для углублённого изучения 

 

Гузеева О.С. Преступления, совершаемые в российском сегменте сети Интернет / Гузеева О.С. 

Ин-т проблем развития сред. проф. образования, Акад. Ген. прокуратуры РФ. - М. : Акад. Ген. 

прокуратуры РФ, 2015. - 135 с. 
Простосердов М.А. Экономические преступления, совершаемые в киберпространстве: 

монография / М.А. Простосердов. - М. : Юрлитинформ, 2017. - 168 с. - ISBN 978-5-4396-1451-6. 
Простосердов М.А. Легализация (отмывание) денежных средств в киберпространстве 

/ Простосердов М.А. Каф. гражд., арбитр. и административ. процесс. права 

// Российское правосудие. - 2014. - №9. - С. 75-80. -  URL: http://op.raj.ru/index.php/zhurnal-rossijskoe-

pravosudie/118-2014/311-rossijskoe-pravosudie-9-101-2014 (дата обращения : 12.05.2022) – Текст: 

электронный текст. 

Чекунов И.Г. Компьютерная преступность: законодательная и правоприменительная проблемы 

компьютерного мошенничества / Чекунов И.Г. 

// Российский следователь. - 2015. - №17. - С. 29-33. 

Лаптев Д.Б.Проблемы реализации нормы о компьютерном мошенничестве / Д.Б. Лаптев 

// Российское правосудие. - 2018. - №1. - С. 88-90. – URL: http://op.raj.ru/index.php/zhurnal-rossijskoe-

pravosudie/136-2018/657-rossijskoe-pravosudie-1-141-2018 (дата обращения : 12.05.2022) – Текст: 

электронный текст. 

Петроченков С.Д. К вопросу об особенностях квалификации мошенничества в сфере 

компьютерной информации / С.Д. Петроченков // Закон и право. - 2017. - №9. - С. 65-67. - (дата 

обращения : 12.05.2022) – Текст: электронный текст.  

Зав. библиотекой     Зав. кафедрой  

http://znanium.com/go.php?id=979195
http://znanium.com/go.php?id=979195
https://new.znanium.com/catalog/document?pid=1047117
https://new.znanium.com/catalog/document?pid=1047117
https://new.znanium.com/catalog/document?pid=1047117
http://op.raj.ru/index.php/zhurnal-rossijskoe-pravosudie/118-2014/311-rossijskoe-pravosudie-9-101-2014
http://op.raj.ru/index.php/zhurnal-rossijskoe-pravosudie/118-2014/311-rossijskoe-pravosudie-9-101-2014
http://op.raj.ru/index.php/zhurnal-rossijskoe-pravosudie/118-2014/311-rossijskoe-pravosudie-9-101-2014
http://op.raj.ru/index.php/zhurnal-rossijskoe-pravosudie/118-2014/311-rossijskoe-pravosudie-9-101-2014
http://op.raj.ru/index.php/zhurnal-rossijskoe-pravosudie/118-2014/311-rossijskoe-pravosudie-9-101-2014
http://op.raj.ru/index.php/zhurnal-rossijskoe-pravosudie/118-2014/311-rossijskoe-pravosudie-9-101-2014
http://op.raj.ru/index.php/zhurnal-rossijskoe-pravosudie/136-2018/657-rossijskoe-pravosudie-1-141-2018
http://op.raj.ru/index.php/zhurnal-rossijskoe-pravosudie/136-2018/657-rossijskoe-pravosudie-1-141-2018
http://op.raj.ru/index.php/zhurnal-rossijskoe-pravosudie/136-2018/657-rossijskoe-pravosudie-1-141-2018
http://op.raj.ru/index.php/zhurnal-rossijskoe-pravosudie/136-2018/657-rossijskoe-pravosudie-1-141-2018
http://op.raj.ru/index.php/zhurnal-rossijskoe-pravosudie/136-2018/657-rossijskoe-pravosudie-1-141-2018
http://op.raj.ru/index.php/zhurnal-rossijskoe-pravosudie/136-2018/657-rossijskoe-pravosudie-1-141-2018


19 

8. Фонд оценочных средств 

8.1. Паспорт фонда оценочных средств по дисциплине (модулю) 

№ п/п Разделы (темы) 

дисциплины 

Код контролируемой 

компетенции (или ее 

части) 

Наименование 

оценочного средства 

1 

Тема №1. Понятие и 

признаки 

киберпространства и 

экономических 

киберпреступлений 

ПК-3, ПК-4, ПК-5 

Вопросы для 

семинарского занятия, 

вопросы для зачёта, 

комплект заданий для 

контрольной работы 

(для заочных форм), 

тесты 

2 

Тема 2. 

Международный и 

зарубежный опыт в сфере 

противодействия 

экономически 

преступлениям, 

совершаемым в 

киберпространстве 

ПК-3, ПК-4, ПК-5 

Вопросы для 

семинарского занятия, 

вопросы для зачёта, 

комплект заданий для 

контрольной работы 

(для заочных форм), 

тесты 

3 

Тема №3. Преступления 

против собственности, 

совершаемые в 

киберпространстве 

ПК-3, ПК-4, ПК-5 

Вопросы для 

семинарского занятия, 

вопросы для зачёта, 

комплект заданий для 

контрольной работы 

(для заочных форм), 

тесты 

4 

Тема №4. Преступления 

в сфере экономической 

деятельности, совершаемые 

в киберпространстве 

ПК-3, ПК-4, ПК-5 

Вопросы для 

семинарского занятия, 

вопросы для зачёта, 

комплект заданий для 

контрольной работы 

(для заочных форм), 

тесты 

5 

Тема №5. Причины и 

условия совершения 

экономических 

киберпреступлений 

 

ПК-3, ПК-4, ПК-5 

Вопросы для 

семинарского занятия, 

вопросы для зачёта, 

комплект заданий для 

контрольной работы 

(для заочных форм), 

тесты 

6 

Тема №6. Личность 

киберпреступника и его 

жертвы 

ПК-3, ПК-4, ПК-5 

Вопросы для 

семинарского занятия, 

вопросы для зачёта, 

комплект заданий для 

контрольной работы 

(для заочных форм), 

тесты 

7 
Тема №7. Правовые и 

криминологические меры 
ПК-3, ПК-4, ПК-5 

Вопросы для 

семинарского занятия, 
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противодействия  

экономическим 

преступлениям, 

совершаемым в 

киберпространстве России 

вопросы для зачёта, 

комплект заданий для 

контрольной работы 

(для заочных форм), 

тесты 

 

В целях применения балльно-рейтинговой системы баллы за результаты учебной работы 

между заявленными оценочными средствами распределяются: 

Форма обучения Очная 

Всего баллов, в том числе: 0-26 

Вопросы для семинаров 0-6 

Доклад с презентацией 0-10 

Практические задачи 0-10 

При каждом применении оценочного средства преподаватель выставляет баллы в 

установленных пределах. 

По итогам семестра по каждому оценочному средству определяется (1) общая сумма 

баллов и (2) средний балл (общая сумма баллов / количество семинаров (практических 

занятий), на которых оценочное средство применялось). 

Сумма средних баллов по всем оценочным средствам формирует баллы, выставляемые 

обучающимся за результаты учебной работы в каждом семестре. 

 

8.2. Оценочные средства  

 

Вопросы для семинаров (практических занятий) 

 

Вопросы для семинаров предназначены для устного опроса обучающихся. Устный 

опрос проводится преподавателем по вопросам соответствующей темы дисциплины. 

Обучающийся обязан подготовиться к устному опросу, руководствуясь Учебно-

методическими рекомендациями по изучению дисциплины. 

С учетом того, что в рамках текущего контроля проверяется подготовленность 

обучающихся по всем вопросам, преподаватель - исходя из количества обучающихся, 

присутствующих на семинаре (практическом занятии), а также объема отдельных вопросов 

темы - формулирует на семинаре (практическом занятии) вопрос для каждого 

обучающегося, который может объединять несколько вопросов темы. Сформулированный 

вопрос адресуется обучающемуся в устной форме.  

Обучающийся устно отвечает на заданный вопрос. Ответ дается без подготовки; в 

ходе ответа обучающийся не вправе использовать учебные и учебно-методические 

материалы, за исключением настоящей рабочей программы. После ответа обучающегося 

преподаватель может задать уточняющие вопросы, если ответ на вопрос был неполным 

либо содержал ошибки.  

Ответ на сформулированный вопрос оценивается в соответствии с критериями, 

установленными в настоящей рабочей программе. 

 

Тема №1. Понятие и признаки киберпространства и экономических 

киберпреступлений 

№ 

темы 

Вопросы Код компетенции 

(части) компетенции 

1. Понятие и общая характеристика киберпространства. ПК-3, ПК-4, ПК-5 

Понятие и общая характеристика киберпреступлений. ПК-3, ПК-4, ПК-5 
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Современные информационные решения применяемые к 

киберпространстве, как  средства совершения 

киберпреступлений и средства их пресечения (блокчейн, 

криптовалюты, нейросети, искусственный интеллект). 

ПК-3, ПК-4, ПК-5 

 

Тема2. Международный и зарубежный опыт в сфере противодействия 

экономически преступлениям, совершаемым в киберпространстве 

 

№ 

темы 

Вопросы Код компетенции 

(части) компетенции 

2, Общая характеристика  и обсуждение Рекомендации 

№(89)9 Совета Европы от 13 сентября 1989 года. 
ПК-3, ПК-4, ПК-5 

Общая характеристика Регламента G8 №16 от 26 июня 

1996 года (Франция, Лион).  

ПК-3, ПК-4, ПК-5 

Общая характеристика и обсуждение Конвенции Совета 

Европы от 23 ноября 2001 года (Венгрия, Будапешт).  

ПК-3, ПК-4, ПК-5 

Зарубежный опыт противодействия киберпреступлениям ПК-3, ПК-4, ПК-5 

 

Тема 3. Преступления против собственности, совершаемые в киберпространстве 

№ 

темы 

Вопросы Код компетенции 

(части) компетенции 

3. Общая характеристика преступлений против 

собственности, совершаемых в киберпространстве.  
ПК-3, ПК-4, ПК-5 

Кража, совершаемая в киберпространстве (анализ 

судебной практики и разбор приговора). 

ПК-3, ПК-4, ПК-5 

Обычное мошенничество, совершаемое в 

киберпространстве  (анализ судебной практики и разбор 

приговора). 

ПК-3, ПК-4, ПК-5 

Мошенничество с использованием электронного 

средства платежа (анализ судебной практики и разбор 

приговора). 

ПК-3, ПК-4, ПК-5 

 

Тема 4. Преступления в сфере экономической деятельности, совершаемые в 

киберпространстве 

№ 

темы 

Вопросы Код компетенции 

(части) компетенции 

4. Общая характеристика преступлений в сфере 

экономической деятельности, совершаемых в 

киберпространстве 

ПК-3, ПК-4, ПК-5 

Организация и проведение азартных игр в 

киберпространстве (анализ судебной практики и разбор 

приговора). 

ПК-3, ПК-4, ПК-5 

Легализация и отмывание денег в киберпространстве 

(анализ судебной практики и разбор приговора). 

ПК-3, ПК-4, ПК-5 

 

Тема 5. Причины и условия совершения экономических киберпреступлений 

№ 

темы 

Вопросы Код компетенции 

(части) компетенции 

5. Общая характеристика понятия преступность, причины и 

условия преступлений. 
ПК-3, ПК-4, ПК-5 
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Причины экономической киберпреступности и 

экономических киберпреступлений: виды, содержание. 

ПК-3, ПК-4, ПК-5 

Условия экономической киберпреступности и 

экономических киберпреступлений: виды, содержание. 

ПК-3, ПК-4, ПК-5 

 

Тема 6. Личность киберпреступника и его жертвы 

 

№ 

темы 

Вопросы Код компетенции 

(части) компетенции 

6. Виктимолония и виктимность ПК-3, ПК-4, ПК-5 

Личность современного киберпреступника на основе 

актуальных данных 

ПК-3, ПК-4, ПК-5 

Личность жертвы киберпреступлений на основе 

актуальных данных.   

ПК-3, ПК-4, ПК-5 

 

Тема 7. Правовые и криминологические меры противодействия  экономическим 

преступлениям, совершаемым в киберпространстве России 

№ 

темы 

Вопросы Код компетенции 

(части) компетенции 

7. Виды мер противодействия  экономическим 

киберпреступлениям. 
ПК-3, ПК-4, ПК-5 

Обсуждение предлагаемых актуальных мер 

противодействия экономическим  киберпреступлениям. 

ПК-3, ПК-4, ПК-5 

Отличие мер противодействия  от мер пресечения 

преступлений. 

ПК-3, ПК-4, ПК-5 

 

 

Критерии оценивания: 

Критерии Баллы 

 очная 

Знания отсутствуют либо имеют фрагментарный характер 0-1,5 

Неполные знания 1,6-3 

Сформированные знания, имеющие незначительные пробелы 3,1-4,5 

Полностью сформированные знания 4,6-6 

 



 

 

Деловая игра  

Сценарий деловой игры заключается в проведении круглого стола на темы  

«Личность киберпреступника и его жертвы» 

 и «Правовые и криминологические меры противодействия  экономическим 

преступлениям, совершаемым в киберпространстве России» 

Этап 1. Преподаватель раскрывает общие вопросы по теме:  Общая характеристика 

понятия меры противодействия преступлений. Отличие мер противодействия  от мер 

пресечения преступлений.  

Этап 2. Студенты предлагают  собственные виды мер противодействия  экономическим 

киберпреступлений   и выступают с соответствующими докладами (всего 3 доклада).  

Этап 3. Обсуждение предлагаемых актуальных мер противодействия экономическим  

киберпреступлениям. 

Этап 4. Подсчёт результатов. Студенты из числа слушателей и обсуждавших 

выбирают победителя.  Студент выигравший деловую игру, получает 3 балл НИРС за 

данное занятие. Второе место – 2 балла, третье место 1 балл.  

 

Темы докладов с выступлениями в форме интерактивных презентаций 

по дисциплине 
1. Методические рекомендации. 

Посредством заслушивания выступлений обучающихся с докладами проверяется 

сформированность углубленных знаний, а также умений и навыков по формируемым 

компетенциям. 

 

1. Перечень компетенций (части компетенции), проверяемых оценочным средством 

(наименование, код): 

№ 

п/п 

Код 

компетенции 
Название 

1 ПК-3 

Способен применять международные правовые акты и 

нормативные правовые акты Российской Федерации при 

рассмотрении судами уголовных дел, а также составлять судебные 

акты (протоколов, постановлений, определений, приговоров и др.). 

2 ПК-4 Способен применять международные правовые акты и 

нормативные правовые акты Российской Федерации при 

реализации полномочий органами публичной власти, способен 

составлять правоприменительные документы  (протесты, 

представления, постановления и др.) 

3 ПК-5 Способен  подготавливать консультации по правовым  вопросам 

(включая уголовно-правовым и уголовно-процессуальным) и 

подготавливать правовые документы. 
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Тема №1. Понятие и признаки киберпространства и экономических 

киберпреступлений 

№ 

темы 

Темы Код компетенции 

(части) компетенции 

1. Понятие и общая характеристика киберпространства. ПК-3, ПК-4, ПК-5 

Понятие и общая характеристика киберпреступлений. ПК-3, ПК-4, ПК-5 

Современные информационные решения применяемые к 

киберпространстве, как  средства совершения 

киберпреступлений и средства их пресечения (блокчейн, 

криптовалюты, нейросети, искусственный интеллект). 

ПК-3, ПК-4, ПК-5 

 

Тема2. Международный и зарубежный опыт в сфере противодействия 

экономически преступлениям, совершаемым в киберпространстве 

 

№ 

темы 

Темы Код компетенции 

(части) компетенции 

2, Общая характеристика  и обсуждение Рекомендации 

№(89)9 Совета Европы от 13 сентября 1989 года. 
ПК-3, ПК-4, ПК-5 

Общая характеристика Регламента G8 №16 от 26 июня 

1996 года (Франция, Лион).  

ПК-3, ПК-4, ПК-5 

Общая характеристика и обсуждение Конвенции Совета 

Европы от 23 ноября 2001 года (Венгрия, Будапешт).  

ПК-3, ПК-4, ПК-5 

Зарубежный опыт противодействия киберпреступлениям ПК-3, ПК-4, ПК-5 

 

Тема 3. Преступления против собственности, совершаемые в киберпространстве 

№ 

темы 

Темы Код компетенции 

(части) компетенции 

3. Общая характеристика преступлений против 

собственности, совершаемых в киберпространстве.  
ПК-3, ПК-4, ПК-5 

Кража, совершаемая в киберпространстве (анализ 

судебной практики и разбор приговора). 

ПК-3, ПК-4, ПК-5 

Обычное мошенничество, совершаемое в 

киберпространстве  (анализ судебной практики и разбор 

приговора). 

ПК-3, ПК-4, ПК-5 

Мошенничество с использованием электронного 

средства платежа (анализ судебной практики и разбор 

приговора). 

ПК-3, ПК-4, ПК-5 

 

Тема 4. Преступления в сфере экономической деятельности, совершаемые в 

киберпространстве 

№ 

темы 

Темы Код компетенции 

(части) компетенции 

4. Общая характеристика преступлений в сфере 

экономической деятельности, совершаемых в 

киберпространстве 

ПК-3, ПК-4, ПК-5 

Организация и проведение азартных игр в 

киберпространстве (анализ судебной практики и разбор 

приговора). 

ПК-3, ПК-4, ПК-5 

Легализация и отмывание денег в киберпространстве 

(анализ судебной практики и разбор приговора). 

ПК-3, ПК-4, ПК-5 
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Тема 5. Причины и условия совершения экономических киберпреступлений 

№ 

темы 

Темы Код компетенции 

(части) компетенции 

5. Общая характеристика понятия преступность, причины и 

условия преступлений. 
ПК-3, ПК-4, ПК-5 

Причины экономической киберпреступности и 

экономических киберпреступлений: виды, содержание. 

ПК-3, ПК-4, ПК-5 

Условия экономической киберпреступности и 

экономических киберпреступлений: виды, содержание. 

ПК-3, ПК-4, ПК-5 

 

Тема 6. Личность киберпреступника и его жертвы 

 

№ 

темы 

Темы Код компетенции 

(части) компетенции 

6. Виктимолония и виктимность ПК-3, ПК-4, ПК-5 

Личность современного киберпреступника на основе 

актуальных данных 

ПК-3, ПК-4, ПК-5 

Личность жертвы киберпреступлений на основе 

актуальных данных.   

ПК-3, ПК-4, ПК-5 

 

Тема 7. Правовые и криминологические меры противодействия  экономическим 

преступлениям, совершаемым в киберпространстве России 

№ 

темы 

Темы Код компетенции 

(части) компетенции 

7. Виды мер противодействия  экономическим 

киберпреступлениям. 
ПК-3, ПК-4, ПК-5 

Обсуждение предлагаемых актуальных мер 

противодействия экономическим  киберпреступлениям. 

ПК-3, ПК-4, ПК-5 

Отличие мер противодействия  от мер пресечения 

преступлений. 

ПК-3, ПК-4, ПК-5 

 

 

 

2. Критерии оценивания: 

Критерии Баллы 

 Очная 

Умение не сформировано / Навык не сформирован 0-2,5 

Умение сформировано частично / Навык сформирован 

частично 

2,6-5 

Умение сформировано, но имеет несущественные 

недостатки / Навык сформирован, но имеет несущественные 

недостатки 

5,1-7,5 

Умение сформировано полностью / Навык сформирован 

полностью 

7,6-10 
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Комплект заданий для контрольной работы 

 

При выполнении контрольной работы следует руководствоваться методическими 

рекомендациями по подготовке докладов с выступлениями в форме интерактивных 

презентаций, а также выполнения практических заданий. 

Каждый из обучающихся выполняет один вариант контрольной работы. Варианты 

распределяются между обучающимися по списку. 

Задания контрольной работы оформляются в письменном виде на бумаге формата 

А4, шрифт 14, интервал 1,5. 

 

1. Перечень компетенций (части компетенции), проверяемых оценочным средством  

(наименование, код): 

№ 

п/п 

Код 

компетенции 
Название 

1 ПК-3 

Способен применять международные правовые акты и 

нормативные правовые акты Российской Федерации при 

рассмотрении судами уголовных дел, а также составлять судебные 

акты (протоколов, постановлений, определений, приговоров и др.). 

2 ПК-4 Способен применять международные правовые акты и 

нормативные правовые акты Российской Федерации при 

реализации полномочий органами публичной власти, способен 

составлять правоприменительные документы  (протесты, 

представления, постановления и др.) 

3 ПК-5 Способен  подготавливать консультации по правовым  вопросам 

(включая уголовно-правовым и уголовно-процессуальным) и 

подготавливать правовые документы. 

 

Напишите эссе на одну из выбранных тем. Объём эссе 5-7 страниц. Необходимо 

использовать материалы из https://www.elibrary.ru  не старше одного года. 

Использование других материалов не допускается.  Сноски оформляются по 

требованиям ГОСТ 2008г. Необходимо использовать не менее 5 источников.  Выбор 

темы определяется самостоятельно студентом.  Если несколько студентов пишут эссе 

по одной теме, то все источники должны отличаться. 
  

  

Тема №1. Понятие и признаки киберпространства и экономических киберпреступлений 

Тема №2. Международный и зарубежный опыт в сфере противодействия экономически 

преступлениям, совершаемым в киберпространстве 

Тема №3. Преступления против собственности, совершаемые в киберпространстве 

Тема №4. Преступления в сфере экономической деятельности, совершаемые в 

киберпространстве 

Тема №5. Причины и условия совершения экономических киберпреступлений 

Тема №6. Личность киберпреступника и его жертвы 

Тема №7. Правовые и криминологические меры противодействия  экономическим 

преступлениям, совершаемым в киберпространстве России 

  

  

Критерии Баллы 

Компетенции усвоены полностью. вопросы занятия излагаются 

систематизированно и последовательно; 
15-20 

https://www.elibrary.ru/
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Компетенции усвоены частично.  продемонстрировано умение 

анализировать материал, однако не все выводы носят 

аргументированный и доказательный характер; 

продемонстрировано усвоение основной литературы. 

1-14 

Компетенции не усвоены. не раскрыто основное содержание учебного 

материала; обнаружено незнание или непонимание большей или 

наиболее важной части учебного материала; допущены ошибки в 

определении понятий, при использовании терминологии, которые не 

исправлены после нескольких наводящих вопросов; не сформированы 

компетенции, умения и навыки. 

0 

 

Тестовые задания 

I: 

S:  п «г», ч.3 ст. 158 УК РФ Кража с  банковского счета а равно в отношении электронных 

денежных средств является 

-: преступлением небольшой тяжести 

-: преступлением средней тяжести 

-: тяжким преступлением 

-: особо тяжким преступлением 

I: 

S:  Каков объект преступления, предусмотренного ч.1 ст. 174 УК РФ (легализация 

(отмывание) денежных средств)? 

-: Отношения в сфере экономической деятельности 

-: Отношения собственности 

-: Законные интересы коммерческих и иных организаций 

-: Коррупционные отношения  

I: 

S:Мошенничество в отношении безналичных денежных средств, совершённое в 

социальной сети является 

-:киберпреступлением 

-:преступлением в сфере компьютерной информации 

-: уголовным проступком 

-: не является преступлением 

 

Заведующий кафедрой __________/ Сундурова О.Ф. 
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КАЗАНСКИЙ ФИЛИАЛ 

ФЕДЕРАЛЬНОГО ГОСУДАРСТВЕННОГО БЮДЖЕТНОГО ОБРАЗОВАТЕЛЬНОГО 

УЧРЕЖДЕНИЯ ВЫСШЕГО ОБРАЗОВАНИЯ 

«РОССИЙСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ ПРАВОСУДИЯ» 

 

Вопросы, выносимые на зачет, по дисциплине   

«Экономические преступления, совершаемые в киберпространстве и меры 

противодействия им» 

 

1. Понятие и общая характеристика киберпространства.  Понятие и общая 

характеристика киберпреступлений. Отличие киберпреступлений от 

компьютерных преступлений и преступлений в сфере компьютерной информации.  

2. Современные информационные решения применяемые к киберпространстве, как  

средства совершения киберпреступлений и средства их пресечения (блокчейн, 

криптовалюты, нейросети, искусственный интеллект).  

3. Общая характеристика  Рекомендации №(89)9 Совета Европы от 13 сентября 1989 

года.   

4. Общая характеристика Регламента G8 №16 от 26 июня 1996 года (Франция, Лион).  

5. Общая характеристика Конвенции Совета Европы от 23 ноября 2001 года (Венгрия, 

Будапешт).   

6. Общая характеристика Резолюции ООН № 56/261 от 31 января 2002 года (США, 

Нью-Йорк).    

7. Опыт противодействия киберпреступлениям стран англосаксонской  правовой 

семьи.   

8. Опыт противодействия киберпреступлениям стран романо-германской  правовой 

семьи.   

9. Опыт противодействия киберпреступлениям стран Азии.   

10. Опыт противодействия киберпреступлениям стран СНГ.   

11. Опыт противодействия киберпреступлениям стран мусульманской правовой семь.  

12. Кража, совершаемая в киберпространстве.   

13. Обычное мошенничество, совершаемое в киберпространстве.  

14. Мошенничество с использованием электронного средства платежа.   

15. Мошенничество в сфере компьютерной информации.   

16. Вымогательство, совершаемое в киберпространстве.   

17. Организация и проведение азартных игр в киберпространстве  

18. Легализация и отмывание денег в киберпространстве.   

19. Манипулирование рынком в киберпространстве.   

20. Незаконное использование товарного знака в киберпространстве.   

21. Незаконные получение и разглашение сведений, составляющих коммерческую 

тайну в киберпространстве.   

22. Причины экономической киберпреступности и экономических киберпреступлений: 

виды, содержание.   

23. Условия экономической киберпреступности и экономических киберпреступлений: 

виды, содержание.   

24. Личность современного киберпреступника на основе актуальных данных. Теории 
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личности преступников. 

25. Личность жертвы киберпреступлений на основе актуальных данных . 

Виктимоглогия и виктимность. 

26. Общая характеристика понятия меры противодействия преступлений. 

27. Отличие мер противодействия  от мер пресечения преступлений.  

28. Виды мер противодействия  экономическим киберпреступлений. Обсуждение 

предлагаемых актуальных мер противодействия экономическим  

киберпреступлениям 

 

 

Заведующий кафедрой __________/ Сундурова О.Ф. 

 

 

1. Критерии оценивания зачета: 

Критерии Баллы 

Полностью сформированы все необходимые компетенции  ПК-3, ПК-4, 

ПК-5 (полно раскрыто содержание материала экзаменационного билета; 

материал изложен грамотно, в определенной логической 

последовательности; продемонстрировано системное и глубокое знание 

программного материала); 

 

51-60 - 

ЗАЧТЕНО 

 

 

Сформированы все необходимые компетенции ПК-3, ПК-4, ПК-5 (вопросы 

экзаменационного материала излагаются систематизировано и 

последовательно; продемонстрировано умение анализировать материал, 

однако не все выводы носят аргументированный и доказательный 

характер) 

 

41-50 - 

ЗАЧТЕНО 

 

 Компетенции ПК-3, ПК-4, ПК-5 сформированы частично (неполно или 

непоследовательно раскрыто содержание материала, но показано общее 

понимание вопроса) 

 

16-40 - 

ЗАЧТЕНО 

 Компетенции  ПК-3, ПК-4, ПК-5 не сформированы (не раскрыто основное 

содержание учебного материала; обнаружено незнание или непонимание 

большей или наиболее важной части учебного материала) 

0-15 баллов 

– НЕ 

ЗАЧТЕНО 
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КАЗАНСКИЙ ФИЛИАЛ 

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ ОБРАЗОВАТЕЛЬНОЕ 

УЧРЕЖДЕНИЕВЫСШЕГО ОБРАЗОВАНИЯ 

«РОССИЙСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ ПРАВОСУДИЯ» 

 

 

Дисциплина: «Экономические преступления, совершаемые в киберпространстве и 

меры противодействия им» 
Зачет 

Билет № 1 

 

1. Понятие и общая характеристика киберпространства. Понятие и общая 

характеристика киберпреступлений.  

2. Отличие киберпреступлений от компьютерных преступлений и преступлений в 

сфере компьютерной информации. 

 

Заведующий кафедрой  __________/ Сундурова О.Ф./ 

 


